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Resumo

O objetivo deste estudo foi realizar uma abordagem sobre a competéncia para julgamento de
delitos virtuais envolvendo crimes sexuais. Onde foi possivel descrever sobre competéncia e a
natureza juridica de competéncia e as variadas formas de competéncia no processo penal,
conceituar delitos virtuais e mostrar a natureza juridica dos delitos virtuais e as inovacdes
legislativas e por fim mostrar a atual conjuntura juridica ante a competéncia dos crimes
sexuais cometidos virtualmente. Observa-se que o desenvolvimento da Internet trouxe muitas
vantagens a vida moderna, facilitando a comunicacdo entre as pessoas, porém, tornou-se um
meio de muita criminalidade, uma vez que tem sido usada para a pratica de acdes ilicitas, e
em uma nova ferramenta de cometimento de crimes que anseia por amparo do Direito Penal.
O presente estudo procura mostrar algumas respostas sobre a competéncia para julgamento de
delitos virtuais envolvendo crimes sexuais. Faz-se necessario fixar a competéncia nos crimes
sexuais virtuais, tendo como inovacdo relevante, o espaco das comunidades de redes de
comunicacdo entre os computadores. Conclui-se que o trabalho do legislador é essencial para
a efetiva luta contra a criminalidade sexual virtual, principalmente tipificando condutas que
possam ser punidas, mas ndo somente. Faz-se necessario que o judiciario também reaja e
procure garantir a eficcia do combate a este tipo de delito.
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Abstract

The objective of this study was to carry out an approach on the competence for judgment of
virtual crimes involving sexual crimes. Where was it possible to describe jurisdiction and the
legal nature of jurisdiction and the various forms of jurisdiction in criminal proceedings;
Conceptualize virtual crimes and show the legal nature of cyber crimes and legislative
innovations and finally show the current juridical context before the jurisdiction of virtually
committed sexual crimes. It is noted that the development of the Internet has brought many
advantages to modern life, facilitating communication between people, but has become a
means of much crime, since it has been used for the practice of illicit actions, and in a new
Tool of commit of crimes that longs for protection of Criminal Law. The present study tries to
show some answers about the competence for judgment of virtual crimes involving sexual
crimes. It is necessary to establish competence in virtual sexual crimes, having as relevant
innovation, the space of communities of communication networks between computers. It is
concluded that the work of the legislator is essential for the effective fight against virtual
sexual crime, mainly typing behaviors that can be punished, but not only. It is necessa

the judiciary also react and seek to ensure the effectiveness of combating this type of cr
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Atualmente as tecnologias, com destaque, as Tecnologias da Informacéo - Tl estdo
causando uma nova revolugdo no mundo. E possivel alterar procedimentos, fazer ajustes
estratégicos, respostas e demandas em poucos minutos. Também é aceitavel observar, e com
clareza, a ndo existéncia de um modelo fixo de estrutura, um ambiente fixo para cada membro
da empresa. A Internet tem contribuido com essa evolugdo, sendo assim, a TI, entre elas, a
Internet com a mobilidade de computadores como notebook, ultrabook, netbook, tablets,
celulares e muito mais propiciou um novo arranjo mundial.

Assim, a tecnologia na era da informacao, que teve inicio nos anos 50 e ganhou forca
apos o a globalizacdo, na segunda metade dos anos 80, atingindo todas as ciéncias existentes,
com a chegada das telecomunicacdes e sua expansdo da informatica.

Da mesma maneira, o Direito ndo ficou por fora destas inovacdes, passou a enfrentar
mais um desafio, que foi o de solucionar as questdes juridicas concernentes a esta nova
realidade. A partir da década de 90 surge a problematica da relagdo entre o Direito e as novas
tecnologias, onde foi destacada de acordo com Conte (2014, p.514) “a capacidade ou
monopolio do Estado, de regular as tecnologias, incriminando e punindo novas condutas
socialmente danosas ou penalmente relevantes e o impacto destes sistemas informacionais”.

Observa-se que o desenvolvimento da Internet trouxe muitas vantagens a vida
moderna, pois transformou no meio mais facil e rapido de comunicagdo de dados, porém,
tornou-se um meio de muita criminalidade, uma vez que tem sido usada para a pratica de
acoOes ilicitas, se transformando em uma nova ferramenta de cometimento de crimes que
anseia por amparo do Direito Penal.

Neste sentido, o presente estudo procura mostrar algumas respostas sobre a
competéncia para julgamento de delitos virtuais envolvendo crimes sexuais.

A escolha deste assunto justifica-se por perceber que inimeras condutas delituosas, da
mais variada ordem, podem ser praticadas pela internet, podendo-se citar crimes contra a
honra, crimes contra o patrimonio, racismo, pornografia infantil, aliciamento de menores,
venda de produtos ilegais, pirataria etc. Nesse trabalho o foco sera sobre a competéncia para o
julgamento dos crimes sexuais virtuais onde é imprescindivel o emprego de uma interpretacao
organizada, orientada pela Constituicio e o ordenamento juridico, bem como de uma
interpretagdo que pretende realizar os valores constitucionais, de modo a estabelecer uma
filtragem constitucional das normas penais e processuais penais pertinentes.

A pesquisa tem como objetivo geral realizar uma abordagem sobre a competéncia para
julgamento de delitos virtuais envolvendo crimes sexuais. Constou também de objetivos

especificos que foram: descrever sobre competéncia e a natureza juridica de competéncia e as
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variadas formas de competéncia no processo penal; conceituar delitos virtuais e mostrar a
natureza juridica dos delitos virtuais e as inovacgdes legislativas e por fim mostrar a atual
conjuntura juridica ante a competéncia dos crimes sexuais cometidos virtualmente.

O método dedutivo foi utilizado, aplicando a revisdo bibliografica no intuito de se
mostrar a extensdo acerca dos materiais, doutrinas, jurisprudéncias, e artigos referentes ao
assunto; onde apenas o entendimento ter4 a capacidade de verificar todo o seu potencial,
dentro da sua cadéncia e observancia, seus indicios; da inducdo a sua total constatacao, sendo
que desta forma podera conectar-se aos ganhos e fundos que Ihe provierem, junto a dindmica
legislativa, dentre outros.

Os autores que contribuiram para o sucesso deste trabalho foram: Tourinho Neto
(2010), Portinho (2005), Marques (2000), Prado (2002), Nucci (2004) dentre outros.

No primeiro capitulo a competéncia e a natureza juridica de competéncia e as variadas
formas de competéncia no processo penal, fonte de esclarecimentos e onde ficara entendido o
seu conceito bem como a sua evolucéo historica.

O segundo capitulo é assunto da extensdo do primeiro, onde compreende 0s
envoltorios e entrancias do tema exposto neste trabalho. Sdo expostos conceitos de delitos
virtuais e a natureza juridica dos delitos virtuais e as inovagoes legislativas.

O terceiro capitulo também tem o intuito de fechar a ideia da competéncia no processo
penal em crimes sexuais virtuais, mostrando a atual conjuntura juridica ante a competéncia

dos crimes sexuais cometidos virtualmente.

1. DELITOS VIRTUAIS

Para melhor compreender o tem em questdo, torna-se importante neste capitulo
entender os principais fatos histéricos que motivaram o surgimento que atualmente denomina-
se internet, a natureza juridica dos delitos virtuais e as inovacoes legislativas.

O desenvolvimento das tecnologias marcou o século XX referentes aos meios de
comunicagéo, expandindo o conhecimento de maneira globalizada. A internet foi o principal
acontecimento, permitindo a transmissao de informacoes e conhecimentos de forma repentina
para 0s mais variados pontos do mundo.

Segundo Chimenes (2013, p. 01):

A informaética teve inicio na Il Guerra Mundial, quando foram desenvolvidos

0s primeiros computadores, notoriamente sob o protétipo Mark I. Ao longo
da segunda metade do século XX, os computadores sofreram importantes
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modificagbes, chegando a sua atual 5% geragdo, tendo a disseminacdo da
internet como sua principal funcéo.

Segundo Albertin (2004) a evolucdo industrial afetou o proprio conceito da palavra
Informética, ou pelo menos sua interpretacdo, ela tem sido vista como meios de
conhecimento, informacdo, noticia, ciéncia e comunicacdo, como um suporte amplo e bem
fundamentado, resultado de analises e combinac6es de varios informes a fim de objetivar um
processamento.

Ainda Albertin (2004, p. 22) ressalta que:

[...] A Informética estd presente em todos 0s segmentos e atos de nossa
sociedade, ou seja, todos somos de alguma forma atingidos por ela. A
Informéatica pode estar alterando nosso meio de trabalho enquanto
funcionarios de uma organizacao, seja na area de Informatica, seja em uma
area usuaria. Pode estar alterando 0s meios de nosso relacionamento com as
organizagdes ou com pessoas enquanto clientes, usuarios ou fornecedores.
Ou ainda, alterando nossa produtividade pessoal enquanto pessoas com
atividades isoladas. [...]

Na metade do século XX surgiu o computador tendo sua origem na cibernética, criada
por Norbert Wiener, esforco cientifico utilizado para reunir diferentes areas e especialidades
da ciéncia, como matematica, engenharia, eletronica, etc., assim possibilitando construir uma
maquina complexa que funcionasse como cérebro humano. O primeiro computador era uma
maquina enorme com valvulas e circuitos complicados, um enorme hardware (equipamentos
e acessorios) que precisava de um enorme software (programas, utilitarios, etc.).

Em seguida surgiram os mainframes, computadores de grande porte para uso
corporativo.

Em meados da década de 1970, O computador pessoal era conhecido como Personal
Computer - PC, onde houve a substituicdo dos antigos centros de processamento de dados
corporativos pelas redes corporativas de informacéo. Essas solugdes possibilitavam atender as
necessidades das organizagdes (ALBERTIN, 2004).

O primeiro microcomputador surgiu em 1978, criado pela empresa APPLE, assim
conhecido pelo seu tamanho reduzido e pequena capacidade de processamento. No comeco
dos anos 80, surgiu a MICROSOFT, fundada por Bill Gates a qual fez lancamento do
primeiro sistema operacional para PC’s, chamado DOS, Disk Operating System (ALBERTIN,
2004).

Depois destes acontecimentos, tanto hardware como software evoluiram muito
rapidamente. Em 1984, surge o primeiro computador com mouse e interface grafica,
chamado Macintosh (ALBERTIN, 2004).
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A tecnologia marcou sua presenca nas pequenas coisas, mas que fazem hoje uma
grande diferenca na vida das pessoas, comparando com outros tempos. Mesmo na vida
cotidiana as mudancas vdo ocorrendo, em busca de melhor qualidade para o dia-a-dia ou
simples comodismo.

Negroponte (1996, p. 164) ressalta:

O crescimento dos computadores pessoais estd acontecendo com tamanha
rapidez que a televisdo de arquitetura aberta do futuro é o PC, e ponto final.
O conversar serd apenas um complemento do tamanho de um cartdo de
crédito que transformara o seu PC numa porta eletrénica para a transmissao
a cabo, telefone ou satélite. Em outras palavras, ndo havera uma industria de
aparelho de TV no futuro. Essa indUstria serd nada mais nada menos do que
uma fabrica de computadores e, contudo, seja I& como for que vocé o encare,
esse aparelho continuara sendo um computador.

Observa-se que a tecnologia vem beneficiando a qualidade, buscando facilitar a vida
das pessoas. Com a globalizagdo o fluxo de informacdo aumentou e a partir dai passou a
mudar o ambiente de trabalho. Essas mudancas serdo favoraveis para quem tiver mentalidade
digital avancada, ou seja, ndo tiver medo da mudanca e estar sempre renovando.

Com a era da conexdo, da mobilidade, observa-se uma popularizacdo dos
microcomputadores e um desenvolvimento dos equipamentos cada vez menores e portateis. A
internet sem fio, os objetos sensiveis e a telefonia celular de ultima geracdo trazem novas
questdes em relacdo ao espaco publico e espago privado, como a privatizacdo do espaco
publico, a privacidade, a relacdo social em grupo como assmart mobs® (Trata-se
simplesmente do uso de tecnologias mdveis para formar multiddes ou massas com objetivo de
acao no espaco publico das cidades.), etc. As novas formas de comunicacdo sem fio estdo
redefinindo o uso do espaco de lugar e dos espacos de fluxos (CASTELLS, 1996 apud
LEMOS, 2013). Nas cidades contemporaneas, os tradicionais espacos de lugar (rua, pracgas,
avenidas, monumentos) estdo, pouco a pouco, transformando-se em espacos de fluxos,
espacos flexiveis, comunicacionais, lugares digitais (HORAN, 2000 apud LEMOS, 2013).

A Rede, ou seja, a Internet existe had mais de 20 anos, 0 que iniciou como um projeto
de estratégia militar norte-americano acabou se convertendo no meio de comunicagdo mais
usado atualmente, que permite a troca de informacdes entre milhdes de pessoas em todo o
mundo em tempo real.

Segundo Bush (2002, p. 01):

! Méfias inteligentes
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Na década de 60, auge da Guerra Fria, o Departamento de Defesa dos
Estados Unidos queria criar uma rede de computadores que ndo pudesse ser
destruida por bombardeios e fosse capaz de ligar pontos estratégicos, como
centros de pesquisa e tecnologia. Surgiu entdo uma rede sem um comando
central. A estrutura proposta permitiria que todos 0s pontos (n6s) tivessem o
mesmo status. Os dados caminhariam em qualquer sentido, em rotas
intercambidveis. Esse projeto ficou conhecido como ARPAnet, ja que o setor
responsdvel por sua realizagdo foi aAdvanced Research Projects
Agency (Agéncia de Projetos de Pesquisa Avancada). Em 1970, essa rede
interligava quatro universidades norte-americanas. Quatro anos depois, 40
instituicbes académicas ja faziam parte da ARPAnet, com seus
computadores trocando mensagens e arquivos.

A Internet também é conhecida como rede mundial de computadores, surgiu quando
acontecia a Guerra Fria, onde os Estados Unidos e a Unido Soviética disputavam a hegemonia
politica, econdbmica e militar no mundo. Criada com objetivos militares foi uma das formas
das forgas armadas norte-americanas de manter as comunicacGes em caso de ataque inimigo
que destruissem os meios convencionais de comunicacao.

Ja em 1974, foi lancado a Telenet, que foi 0 primeiro servico comercial de acesso a
rede nos EUA. O nome Internet s6 comecou a ser usado em 1982. Pouco depois, em 1983,
estabeleceu o TCP/IP - Transmission Control Protocol/Internet protocol, até hoje o protocolo
de comunicacéo (a "linguagem" comum) usado por todos os computadores conectados a rede
(BUSH, 2002).

Em 1991, da World Wide Web (WWW), um sistema de hipertexto que tornou mais
facil navegar pela rede mundial. E importante acrescentar que o crescimento da Internet néo

teve um autor, que de acordo com Bush (2002):

A Internet é um conjunto de redes, que ndo pertence a ninguém nem é
controlado por um grupo. Cada rede é independente e pode ser dirigida como
prefiram seus donos. Esta é a causa da grande diversidade que se pode achar
na Internet, mas também da dificuldade de encontrar informagdes que a
caracterizam.

Para Batista (2006, p. 70) a melhor forma de definir Internet é que ela “se baseia na
interligacdo de varias redes em todo o mundo utilizando os mesmos padrdes de comunicagéo,
0 que resultou em uma revolucao nas telecomunicagdes”.

Batista (2006, p. 71) acrescenta ainda que “esse servico pode ser considerado a maior
biblioteca do mundo, em que toda informacédo disponibilizada por alguém pode ser acessada
por qualquer pessoa em qualquer lugar”.

Para facilitar a navegacdo, surgiram o0s browsers, atualmente conhecidos com

navegadores, alguns exemplos sdo: Internet Explorer; Firefox e o Google Chrome. Surgiram
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também os provedores de conteddo, portais de servicos on-line, que contribuiram para
acelerar o crescimento e desenvolvimento da Internet.

A partir deste ponto a Internet passou a ser utilizada por varios segmentos sociais,
surgindo as redes sociais com publicos e assuntos diversificados, informacdo para pesquisas
escolares, sites de games, portais de relacionamento, chats, portais de emprego, entre outros.

Segundo Catalani et al. (2008, p.57):

A tecnologia da internet revolucionou a forma de se trabalhar com os
computadores, que deixaram de ser apenas maquinas para armazenar e
processar informacdes e passaram a ser utilizados como ferramentas de
comunicacdo. Os computadores em rede, conectados, tornaram-se um
mecanismo de disseminacdo de informagfes, colaboracdo e interacéo,
independentemente da localizagdo geogréafica.

A Internet também possibilitou que as empresas fizessem integracdo dos seus
negocios, surgindo o E-business e E-commerce, transformando-a em um verdadeiro shopping
virtual.

Percebe-se que a Internet passou por varias mudancas e evolugdes, cada uma delas
possibilitando um aumento cada vez maior no numero de adeptos, passando de instrumento de
pesquisa militar para ferramenta de uso diario no trabalho, nas escolas e nos lares, atingindo a
grandes massas populacionais. A Internet revolucionou as formas de comunicagdo, pois se
antes para transmitir uma noticia era necessario viajar horas, ou esperar dias para que uma
carta fosse enviada, com este novo meio de comunicacdo a possibilidade para se transmitirem
noticias em tempo habil sdo inumeras.

Por um tempo a Internet era usada exclusivamente atraveés do telefone, ou seja,
discada, mas atualmente existem muitos outros sistemas que permitem a utilizacdo da banda
larga, que usa diferentes sistemas.

A Internet discada usa obrigatoriamente a linha telefénica para transmitir os dados, da
mesma forma que a voz, o que gera duas consequéncias: ndo se pode falar no telefone durante
a conexao e usa-se uma estrada que é suficiente para nossas conversas, mas deixa a desejar na
hora de passar os dados de internet (BATISTA, 2006).

A conexdo de banda larga surge como uma evolugéo tecnoldgica de transmisséo de
dados a crescente exigéncia e necessidade do usuario em obter conexdes cada vez mais
velozes.

Segundo Weight et al., (2013, p.01):

A penetracdo da banda larga é uma importante caracteristica da politica de
infraestrutura de telecomunicacBes e, atualmente, é tratada como um


http://mundoestranho.abril.com.br/materia/qual-a-diferenca-entre-conexao-de-internet-discada-e-banda-larga
http://www.babooforum.com.br/forum/index.php?/topic/85201-voce-sabe-o-que-e-internet-de-banda-larga/
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indicador econdmico chave. Segundo dados da Booz & Company (2009), a
penetracdo de banda larga no mercado brasileiro vem crescendo desde 2001,
e em dezembro de 2008 alcancou 5,2% para cada 100 habitantes. Apesar do
crescimento, o Brasil ainda tem um longo caminho a percorrer, a fim de
tornar a banda larga um dos motores da economia brasileira, considerando
gue a penetracdo ainda é muito baixa quando comparada com taxas em
outros paises emergentes.

Algumas tecnologias como: Wireless, Asymmetric Digital Subscriber Line - ADSL?,
Cable Modem, Integrated Services Digital Network - ISDN® ou Rede Digital de Servigos
Integrados - RDSI, Decision Support System - DSS*, foram criadas com o objetivo de oferecer
servicos de transmissao em altas velocidades (NUNES, 2006).

Com esta facilidade de comunicacdo sabe-se que a partir de 2006, iniciou uma nova
era na Internet com o avango das redes sociais como o Orkut, o Facebook e o Twitter que séo
0s mais acessados, mas existe uma infinidade de redes sociais pelo mundo e com isto as
pessoas conseguem se comunicar com mais facilidade.

Em 2010, um novo servigo comegou a ser muito utilizado no mundo da Internet.
Conhecidos como sites de compras coletivas, eles fazem a intermediagéo entre consumidores
e empresas. Estes sites conseguem negociar descontos para a venda de grande quantidade de
produtos e servigcos. Os consumidores compram cupons com 50% de desconto ou até mais. Os
sites que mais se destacam neste segmento sdo: Peixe Urbano, Groupon, Ebay dentre outros.

Acerca da possibilidade de regulacdo da esfera virtual, deve-se dar destaque a seguinte
reflexdo de Costa (2011, p. 30):

A internet ndo é um bem juridico sobre o qual repousa posse, propriedade.
Ndo existe relacdo de dominio entre a pessoa e a internet. No entanto, ndo
por isso se deva dizer que o ciberespaco € um ambiente nao regulavel. A
despeito de o ambiente cibernético ser um ambiente nédo fisico, deve ele ser
passivel de ser regido pelo direito, até porque seus resultados sdo materiais.

Conforme Guardia (2012, p. 7-8) faz uma correlacdo entre a carta tradicional e o
correio eletrdnico, ambos condutores de informacdes e pensamentos escritos, bens juridicos

protegidos pela Constituicdo Federal de 88 e diz que, mesmo endo diferentes o

2 E um formato de DSL, uma tecnologia de comunicacio de dados que permite uma transmissdo de dados mais
rapida através de linhas de telefone do que um modem convencional pode oferecer.

3 Trata-se de um servigo disponivel em centrais telefonicas digitais, que permite acesso a internet e baseia-se na
troca digital de dados, onde sdo transmitidos pacotes pormultiplexagem (possibilidade de estabelecer vérias
ligacGes logicas numa ligacéo fisica existente).

4 E o padrdo que usa o algoritmo de assinatura digital (DSA) para seu algoritmo de assinatura e SHA-
1 como algoritmo de hashtags (que séo palavras-chave antecedidas pelo simbolo "#", que designam o assunto o
qual esta se discutindo em tempo real). O DSA ¢é uma codificacdo de chave publica usada apenas para gerar
assinaturas digitais e ndo pode ser usada para criptografia de dados.
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suporte empregado e o canal de circulagdo de comunicagéo, tanto a carta como 0 correio
eletronico sdo meios de divulgacdo de ideias e pensamentos que usam principalmente

caracteres escritos. Assim elucida que:

O caréter intimo da comunicagdo, destinada a um receptor determinado,
exige total reserva de conhecimento de terceiros. Por razdo, o regime de
inviolabilidade das comunicagBes postais igualmente se aplica as
interceptacdes ou acessos a mensagens de correio eletrdnico. Concluida a
comunicacao, ndo cessa a tutela jurisdicional para o conhecimento de seu
contetdo, portanto, ndo ha que diferenciar a prote¢do das comunicacgdes e a
protecdo dos em si mesmos.

Kerr (2011, p. 23) destaca que delito informatico é “toda a agdo tipica, antijuridica e
culpével, praticada contra ou através da transmissdo, processamento e armazenamento
automatico de dados”. Esse autor classifica os delitos virtuais destacando a existéncia de dois
grandes grupos de crimes virtuais: “o primeiro tem como objeto a violagdo dos sistemas de
informatica, independente do motivo; o segundo tem como objeto a violagdo de outros bens
juridicos ou valores sociais, usando a informatica apenas como meio de cometer o ilicito”.

Viana (2001) elenca os crimes virtuais da seguinte forma:

Crimes informéticos impraéprios, nos quais 0 computador é mero instrumento
de realizag&o do crime, ndo havendo violagdo de dados, como nos casos de
difamagc&o, caltnia e injaria; crimes informaticos préprios, nos quais 0 bem
juridico violado sdo os dados computacionais; crimes informaticos mistos,
nos quais ha a violacdo de dados computacionais e de outros bens juridicos
distintos; crimes informaticos mediatos ou indiretos, os quais servem de
instrumento para a consumacgédo de outro delito ndo informatico, como no
caso de furto de dinheiro de contas bancérias pelo computador.

Por mais diferencas que possam apresentar as denominagcfes que possam receber
(virtuais, informaéticos, cibernéticos, de informatica, dentre outros), deve-se subdividir os
crimes informaticos em dois grandes grupos, ficando o primeiro com os crimes violadores do
computador e seus componentes; e 0 segundo com os crimes violadores de bens juridicos ja
protegidos pelo ordenamento ha tempos, sendo o computador o instrumento para sua
realizacdo (BARBOSA JUNIOR, 2014).

Realizadas estas consideragfes que sdo importantes para o entendimento da tematica,
faz-se necessario abordar outro aspecto dos crimes informaticos no ordenamento juridico
brasileiro, qual seja a legislacdo especifica atualmente existente, fato a ser analisado no topico

seguinte.

2. OS CRIMES SEXUAIS E A CORRECAO COM DELITOS VIRTUAIS


https://jus.com.br/tudo/empregado
https://jus.com.br/tudo/calunia
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Falar de crimes sexuais remete a violéncia, pois, violéncia € o uso da forca fisica,
psicoldgica ou intelectual para obrigar outro individuo a fazer algo que ndo esta com vontade;
deixar a pessoa constrangida, é tirar a liberdade, é incomodar, é impedir a outra pessoa de
manifestar sua vontade, sob pena de viver gravemente ameagada ou até mesmo ser espancada,
lesionada ou morta. E um meio de coagir, de submeter outrem ao seu dominio, é uma forma
de violacdo dos direitos essenciais do ser humano (CAVALCANTI, 2011).

A violéncia seja ela de qualquer tipo, quando praticada gera um sentimento de revolta,
de sofrimento no agredido e um sentimento de prazer no agressor, pois este estara colocando
no outro, seus desejos, contribuindo assim para a baixa autoestima de quem sofre a agressao,
levando-o a estaticidade, a inércia.

Cavalcanti (2011, p. 01) conceitua violéncia como:

Uma série de atos praticados de modo progressivo com o intuito de forcar o
outro a abandonar o seu espaco constituido e a preservacao da sua identidade
como sujeito das relagGes econdmicas, politicas, éticas, religiosas e eroticas.
No ato de violéncia, ha um sujeito que atua para abolir, definitivamente, os
suportes dessa identidade, para eliminar no outro os movimentos do desejo,
da autonomia e da liberdade.

A violéncia sexual deixa marcas fisicas e psiquicas. Apertos, beliscdes e chupdes
podem deixar marcas no corpo como hematomas que desaparecem em alguns dias. Em muitos
casos, porem, as marcas ndo se conseguem apagar. Menores que sofrem estupros podem ser
obrigados ao sexo anal podendo romper o perineo, espancamentos e sangramentos na regiao
dos genitais e corrimentos que ndo sdo comuns para a idade da vitima. Na adolescéncia,
meninas que sofrem abuso sexual correm o risco de engravidar do agressor, essas situacoes
caracterizam as marcas fisicas (BALLONE, 2016).

J& o abuso psiquico envolve na maioria dos casos comportamentos de punicao,
humilhacdo ou colocam medo com agressdes verbais e cobrancas exageradas, focadas em
expectativas fora da realidade em relacdo ao bom comportamento ou ao desempenho da
crianga ou do adolescente. Isto podera desenvolver também o isolamento da vitima, ndo a
permitindo experiéncias comuns, ter amigos, podendo ainda induzir a prostituicdo, a
drogadizacdo e ao crime. Como ndo deixa marcas fisicas este tipo de violéncia € um dos mais
dificeis de ser identificado, pela sutileza e pela falta de materialidade dos atos, embora tenha

impacto negativo profundo sobre o desenvolvimento biopsicossocial.
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Segundo Ballone (2016, p. 01) ha varios tipos de violéncia sexual que devem ser bem

esclarecidas para conceituar melhor o que é abuso sexual:

O abuso sexual fisico ndo violento refere-se: a caricias nos 6rgaos genitais
da crianca e ao ato sexual ndo violento, com o consentimento da vitima.

O fisico violento: é a violagdo ou a pratica de qualquer ato de indole fisica
sem o consentimento da vitima.

O abuso sexual ndo fisico refere-se a: exibicionismo, mostrar filmes ou fotos
pornogréficas, exibir érgdos genitais ou fazer qualquer tipo de comentarios
obscenos, voyeurismo, olhar ou espiar por portas e janelas, violando a
privacidade das pessoas, pornografia: filmar ou fotografar pessoas nuas.

Diante deste contexto, € comum atualmente, na era da tecnologia, verificar que
a internet facilitou a préatica e a organizacao de infracfes penais e é possivel ver muitos crimes
sexuais acontecendo com criancas e adolescentes e até mesmo com adultos.

Com a era da conexdo, da mobilidade, observa-se uma popularizacdo dos
microcomputadores e um desenvolvimento dos equipamentos cada vez menores e portateis. A
internet sem fio, 0s objetos sensiveis e a telefonia celular de Ultima geracdo trazem novas
questdes em relacdo ao espaco publico e espaco privado, como a privatizacdo do espaco
publico, a privacidade, a relagdo social em grupo como as méafias inteligentes, ou seja, smart
mobs (trata-se simplesmente do uso de tecnologias méveis para formar multidées ou massas
com objetivo de acdo no espaco publico das cidades.), etc. As novas formas de comunicacéo
sem fio estdo redefinindo o uso do espaco de lugar e dos espacos de fluxos (LEMOS, 2016).
Nas cidades contemporaneas, os tradicionais espacos de lugar (rua, pracas, avenidas,
monumentos) estdo, pouco a pouco, transformando-se em espacos de fluxos, espagos
flexiveis, comunicacionais, lugares digitais (LEMOS, 2016).

O mundo virtual facilitou muito a vida das pessoas, mas muitos individuos usam a
internet com outras finalidades, bem como para a pratica e organizacdo de crimes e
contravengdes penais. Dessa forma, surgiram os chamados “cibercrimes”, ou seja, crimes
realizados por meio da internet e observa-se que a questdo da violéncia sexual esta cada vez
mais presente neste meio de comunicacao.

De acordo com locca (2012, p. 01):

Os crimes virtuais sdo atos ilicitos praticados através de computadores de
livre acesso a rede mundial de internet, que venham a causar danos
patrimoniais ou morais. Estes crimes podem ser realizados de varias
maneiras: distribuicdo de material pornografico de crianca e adolescente;
violagdo de propriedade intelectual; disseminacdo de virus; mensagens
difamatorias com insultos; apologia ao crime; danos patrimoniais e morais;
furtos; estelionato, entre outras diversas condutas delitivas. Portanto, deve-
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se destacar, nesse contexto, que, embora néo haja legislacdo especifica para
alguns crimes cibernéticos no Brasil, sdo passiveis de tipificacdo dentro do
Cadigo Penal.

Observa-se que os crimes de natureza sexual sempre produziram um embate, pela
forca da violacdo as regras de convivéncia social, tendo o legislador mudado recentemente o
Caodigo Penal e o Estatuto da Crianca e do Adolescente nos crimes relacionados a sexualidade
e a pratica da pedofilia, inclusive em relacdo a conduta perpetrada através da Internet. E fato
que a pornografia infantil estd presente na midia virtual desde a sua criacdo, entretanto
Furlaneto Neto (2012, p. 64) diz que o anonimato nessa modalidade de delinquentes tem sido
constante obstaculo para que se possa identificar e restringir a atuacdo de redes peddfilas que
atuam no mundo inteiro.

Nota-se que a pedofilia € um crime que sempre causa revolta na sociedade, porém nao
é dificil encontrar na internet, imagens com contetdos pornograficos envolvendo menores e
por muitas vezes criangas. Assim, a pedofilia € um dos poucos crimes que tem sua atua¢do na
internet tipificada através do artigo 241, inciso II, do ECA “assegura, por qualquer meio, o
acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste
artigo” (GATTO, 2010).

E entendimento do Superior Tribunal de Justica segundo Gatto (2010, p. 01):

O envio de fotos pornograficas de menores pela Internet (e-mail) é crime. A
questdo foi definida pelo Superior Tribunal de Justica (STJ) durante
julgamento de um recurso especial do Ministério Publico contra decisdo da
Justica fluminense que entendera ser crime apenas a publicacdo e ndo apenas
a mera divulgacdo de imagens de sexo explicito de menores.

Por intermédio da internet, o comercio de materiais pornograficos cresce cada vez
mais, abordando e aliciando menores movimentando uma industria milionéria. Conforme
Gatto (2010) a conduta do crime de transacao de fotografia, video ou outro registro de cena de
sexo explicito ou pornografico, previsto no art. 241- “A do Estatuto da Crianga e do
Adolescente , o tipo penal é oferecer, trocar, disponibilizar, distribuir, publicar, e divulgar
imagens pornograficas ou de sexo explicito de criangas e adolescentes”.

O referido artigo trata de verdadeira inovacéo legislativa descrevendo exclusivamente
o tratamento especifico da pedofilia praticada pela internet. O autor pode enviar para varios
contatos de e-mail contendo as imagens, ou até mesmo filmes pornogréficos envolvendo
menores, desse modo também respondera pelo crime em tela. Entretanto, essa conduta pode

ser praticada tanto pelo individuo que lanca as imagens no meio eletrdnico, quanto pelo


http://ienomat.com.br/revista/index.php/judicare/article/view/50/159#_ftn30
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representante legal quando se tratar de site, que, uma vez notificado acerca do conteudo, ndo
as retira de circulagéo.

3. ATUAL CONJUNTURA JURIDICA ANTE A COMPETENCIA DOS CRIMES
SEXUAIS COMETIDOS VIRTUALMENTE

O Direito Penal brasileiro é uma parte do Direito Publico que se refere a funcdo ou
dever do Estado. E necessario destacar que o Direito Penal é constituido por uma descricao,
em série, de comportamentos definidos em lei, com as respectivas intervencdes do Estado na
aplicacdo de penas e eventuais beneficios, quando ocorre um crime, concreto ou tentado.
Também esta ligado a Internet, e procura organizar e regulamentar as atitudes entre as pessoas
na sociedade digital.

Segundo Crespo (2011, p. 48):

Com o atual Codigo Penal ja é possivel uma punicdo eficiente para as
ilicitudes praticadas com o uso da tecnologia. Existem também aquelas onde
0 agente afeta bens juridicos relativos a Sociedade da Informacdo, como
dados de sistemas, por exemplo. Neste caso, passando a exigir uma
intervencdo legislativa para elaboracdo de novos instrumentos normativos de
punicao.

De acordo com Lima (2010, p. 01):

Os crimes de cunho sexual também sdo amplamente afetados pela
informatizagdo, pois, a internet tornou-se propagadora das mais diversas
formas de pornografia. Aquilo que ndo é encontrado em nenhuma banca de
revistas ou de lojas especializadas, certamente, é encontrada na internet. A
pornografia infantil e a difusdo da pedofilia em ambito digital sdo grandes
problemas a serem enfrentados pelo legislador e pela sociedade.

A legislacdo patria no que toca aos crimes de internet ainda é receosa, mas, vém sendo
realizados e discutidos varios projetos de lei que tém por finalidade combater as modalidades
de crimes virtuais que crescem numa velocidade que é dificil ser alcancada pelas Casas de
Leis. Vale citar a Lei Carolina Dieckmann, cujo n°® 12.737/2012, sancionada em 2 de
dezembro de 2012, foi proposta em referéncia e diante de situacdo especifica experimentada
pela atriz, em maio de 2011, que supostamente teve copiadas de seu computador pessoal, 36
(trinta e seis) fotos em situacdo intima, que acabaram divulgadas na Internet, mas ha outros,
como o Codigo de Defesa do Consumidor que ja prevé algumas condutas praticadas em
contexto virtual, a Lei 9.609/1998, algumas previstas no Cadigo Penal, bem como, outros

projetos ainda em tramite no Congresso Nacional (LIMA, 2010).
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Acontece no Brasil ainda outra questao delicada em relacdo aos crimes virtuais que é a
dificuldade de obter os meios da prova, sendo que, no Brasil a violacdo legal de qualquer tipo
de sigilo ndo é rapida. Se obtida sem o consentimento legal, tais provas tém grande
possibilidade de serem consideradas ilicitas e, portanto, ainda que incutidas de boa-fé, inuteis.

A restricdo da competéncia é feita em varios planos legislativos, ou seja, em
Constituicdo Federal e leis ordinarias e levando em conta a natureza da lide, o territdrio e a
funcdo que cada 6rgao podera exercer dentro de cada processo. Tendo em vista referida forma
de delimitacéo, o exercicio da jurisdicdo nacional € dividido em justica comum (estadual ou
federal) e justicas especializadas (militar, eleitoral e trabalhista) (TOURINHO FILHO, 2010).

A competéncia penal é determinada de acordo com o lugar em que se realizar o ato
infracional ou, no caso de tentativa, pelo ambiente em que for praticado o Gltimo ato de
execucdo, conforme o art. 70 do CPP, que adotou a teoria do resultado. Este é o chamado foro
comum ou locus delicti commissi. Porém, quando se trata de crimes que produzem resultados
em varios locais dentro do territério nacional, ou seja, crimes plurilocais ou, até mesmo, em
outros territdrios, que ndo o brasileiro, ou seja, crimes a distancia ou de espaco maximo, a
regulamentacéo se da de maneira variada.

E, em relacdo aos crimes virtuais, a questdo da definicdo do foro competente é ainda
mais complicada, porque as distancias territoriais transformaram-se na distancia entre olhos e
mé&os de um teclado de computador. 33

Conte (2014, p.58) destaca que “a determina¢do da competéncia torna possivel o
exercicio concreto do poder jurisdicional, posto que delimita a jurisdicdo, isto é, o espaco
dentro do qual determinada autoridade judiciaria podera aplicar o direito aos litigios que lhe
forem submetidos”.

Cumpre ressaltar que, em matéria penal, a competéncia ratione loci representa
competéncia comum ou residual, vale dizer, os critérios de fixacdo de competéncia em razdo
da matéria ou da pessoa sdo excepcionais. Assim, a determinacdo do juizo competente se faz,
como regra geral, de acordo com a referéncia geografica (CONTE, 2014).

Segundo Conte (2014, p. 59):

Determinar jurisdicdo e competéncia no ciberespago constitui, portanto,
questdo intrincada em todos os paises do globo. Grande parte dos
ordenamentos, inclusive o brasileiro, adota, quanto ao local do crime, para
efeito de determinar a jurisdicdo a ser aplicada face ao caso concreto, a
teoria da ubiquidade, que diante da criminalidade informética transnacional
pode gerar conflitos entre os Estados, neste sentido: A principal vantagem
que se aprecia é que este evita as possibilidades de impunidade que
aparecem como insanaveis nas outras teorias, quando sdo contraditérios os
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critérios que regem o0s paises que podem ver-se afetados. Em contrapartida,
oferece o inconveniente de multiplicar o nimero de conflitos positivos de
jurisdicdo que podem ser exercidas, na medida em que incrementa
substancialmente as possibilidades de que os Estados possam aplicar suas
respectivas legislagdes. Por isso, que talvez seja conveniente estabelecer
foros secundarios para determinar a competéncia preferencial ou exclusiva
guando se produza um resultado.

No Brasil, segundo as leis nacionais, crimes praticados por meio da Internet, como
obtencdo, transferéncia ou fornecimento ndo autorizado de dado ou informacdo; divulgacéo
ou utilizacdo indevida de informacdes e dados pessoais e insercdo ou difusdo de codigo
malicioso, podem ser processados pela justica brasileira, pois talvez seja mais viavel que o
processo e julgamento se dé no pais que tenha melhores condi¢des de aplicar eventual pena,
bem como se poderia evitar a extradi¢cdo do criminoso para o pais em que fosse condenado.

Lima (2012, p. 01) lembra que:

A diversidade de legislagbes pode beneficiar o agente, uma vez que a
dificuldade na fixagdo da competéncia pode levar a impunidade ou, por
outro lado, poderéa prejudicé-lo, se levarmos em conta a oportunidade que se
abre a vitima de escolher, eventualmente, um local, cuja punigdo seja mais
grave, para oferecer a queixa-crime, no caso de agdo penal de iniciativa
privada, ou a representacdo, no caso de acdo penal de iniciativa publica
condicionada.

Um acérddo do Supremo Tribunal Federal julgou que o crime classificado no art., 241
do Estatuto da Crianca e do Adolescente, unificado na publicagdo, pela Internet, de
fotografias pornograficas ou de cenas de sexo explicito envolvendo criancas e adolescentes,
cujo acesso se deu além das fronteiras nacionais, chama a competéncia da Justica Federal para

a sua conferencia e seu julgamento.

CONSIDERACOES FINAIS

Com este estudo foi possivel entender sobre a competéncia para julgamento de delitos
virtuais envolvendo crimes sexuais, onde foi apresentada as principais caracteristicas dos
delitos informaticos, a legislacdo aplicada especificamente aos crimes sexuais e o atual
posicionamento jurisprudencial a respeito dos crimes virtuais. Assim, essa busca na literatura
cumpriu os objetivos propostos. Apds estas etapas para um entendimento do ordenamento

juridico, foram realizadas algumas reflexdes.
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Percebeu-se que internet é fonte incansavel de informagdo e conhecimento, em
compensacdo, é campo fecundo para a realizagdo de crimes sexuais virtuais por individuos
mal intencionados, sobretudo, pela falta de seguranca dos sistemas, pelo desconhecimento
técnico por parte dos usudarios e pela auséncia de controle correto do acesso a internet e da
vulnerabilidade.

Um novo pensar sobre o Direito Penal e Processual Penal é necesséario, tendo em vista
as enormes transformacdes trazidas pela globalizacéo e que implicam, também, no incremento
da criminalidade de caréater transnacional, especialmente, tendo em vista que a consumacao de
um crime praticado pela Internet se d4 em todos os lugares em que a rede é acessivel.

Nesse sentido, faz-se necessario fixar a competéncia nos crimes sexuais virtuais, tendo
como inovagdo relevante o espaco das comunidades de redes de comunicacdo entre 0s
computadores, que ultrapassa as separacfes dos Estados, conduzindo na dificuldade em se
definir qual a lei aplicavel, bem como qual pais podera exercer a jurisdicdo, quando esta
frente a um delito em ambiente virtual, cujo iter criminis tenha se desenrolado em varios
lugares do mundo, por meio da rede mundial de computadores.

Nesta direcdo, vale destacar que o projeto de lei que trata de crimes sexuais virtuais,
embora represente um avanco no ordenamento juridico, ao classificar os crimes virtuais, no
trata de direito processual e, consequentemente, ndo aborda a questdo da competéncia,
resvalando neste assunto apenas no seu art. 21, que altera o art. 1° da lei 10.446/02, para
federalizar a persecucdo criminal dos crimes de internet.

Conclui-se que o trabalho do legislador é essencial para a efetiva luta contra a
criminalidade sexual virtual, principalmente tipificando condutas que possam ser punidas,
mas ndo somente. Faz-se necessario que o judiciario também reaja e procure garantir a
eficacia do combate a este tipo de delito. Neste sentido, observa-se que para o combate a
criminalidade virtual, € importante a criacdo de varas especializadas nestes delitos, que
proporcionem agilidade, e maior profundidade nos julgamentos, e, também, da ampliacdo das

delegacias especializadas para a persegui¢do criminal das infragcdes sobre o tema.
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